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Préambule

Voici quelques informations utiles réunies ici initialement pour un usage personnel en
espérant qu’elles puissent aider d’autres utilisateurs de micro-informatique.

Ces informations sont présentées sans démarche pédagogique ; si un niveau de détail était
nécessaire sur un sujet particulier, ne pas hésiter 2 me demander.

Ce document

Il fait partie de ’ensemble documentaire Micro-ordinateurs, informations, idées, trucs et
astuces qui couvre ces sujets :

1. La micro-informatique, en 2 tomes

2. L’Internet, en 2 tomes

Erreur! Liaison incorrecte.
3. Des Trucs HTML et Javascript
4. Des notices d’utilisation de divers logiciels’

Tout commentaire a propos de ce document pourrait étre adressé a :
pcinfosmicro @francois.chausson.name

Ce document est régulierement mis a jour sur : http://fcfamille.free.fr/>

Ce document est protégé par un Copyright; sa propriété n'est pas transmissible et son
utilisation autre que la lecture simple doit étre précédée d'un accord explicite de son auteur.

! ZoneAlarm, AVG, ...
2 Site & acces contrdlé
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La Prise de main a distance

La fonction de Prise de main a distance permet a un poste, dit Superviseur, de voir et d’agir
sur un autre poste, dit Assisté.

Plusieurs solutions

Plusieurs solutions existent qui dépendent a la fois du besoin exprimé et du niveau de
technologie des deux postes concernés.

Comparant Bureau a distance Windows (BAD) et VNC :

e BAD prend le contrdle exclusif de la machine Assistée, en déconnectant la session en
cours, demandant a 1’utilisateur Assisté de se reconnecter une fois la session terminée

e avec VNC, I'utilisateur Assisté conserve 1’acces a son poste durant une session de PMAD,
pouvant regarder, participer

Avec deux postes qui utilisent WinXP et/ou Win2000, il est possible d’utiliser :
¢ La fonction Windows standard Bureau a distance

Avec deux postes qui utilisent, au moins pour 1’un, des versions de Windows anciennes et / ou
Linux, il est possible d’utiliser :

e e logiciel VNC, composé de deux parties, le Server et le Viewer

¢ e logiciel NolP lui est associé, un Client

Erreur! Liaison incorrecte.

Remarques :
e C(Cette derniere solution est parfaitement justifiée aussi avec des postes utilisant WinXP,
Win2000

VNC permet la prise de main a distance ; il est composé de :
e VNC server :

a installer sur le poste Assisté’

le composant nommé vnc-4.0-x86_win32.exe
e VNCviewer:

installé sur le poste Superviseur

le composant nommé vnc-4.0-x86_win32_viewer.exe

Le VNC Server”* nécessite une adresse IP fixe’.

3 . . . .

Oui, c’est bien le poste Assisté qui est Server
* tout serveur nécessite une adresse IP fixe
5 adresse IP fixe : voir dans les Annexes
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A défaut d’une adresse IP fixe, il faut :
e créer un Hostname
e Jancer un Client DynamicDNS, comme NolP

D’autres solutions existent :
® pcAnywhere
e TightVNC

Les deux solutions envisagées sont exclusives I’une de 1’autre.

En effet, I’activation du BAD provoque des incidents bloquants dans VNCC.

6 .
et inversement ?
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Installation de la solution

Il faut installer :
® [e poste Assisté
® e poste Superviseur

Environnement d’installation

Sur le poste a installer :
e créer le répertoire PMAD’
e vy copier les logiciels a installer

Sur le poste Assisté

Il faut mettre en ceuvre :

e VNC Server

e e Client NolP

® Au besoin, une adresse IP locale fixe
VNC server

Il est disponible a :  _http://www.realvnc.com/

RealVNC - Microsoft Internet Explorer

=18l x|

Fichier ~ Edition  Affichage  Favoris  Outls 7 ‘

precedente < = - Q) 2] 2 | QRechercher (ravors Bristorve | e S 17 - 15

=

Google~ ] GeRechercheweb - | 3 | 2Rt Dhiooboquets) | Foptions & | e

=l P Huens}

REAL -
Vn About RealVNC
company RealVNC is a LUK company faunded in 2002 by a team from the world-leading ATET Laboratories in Cambridge. The company was established to commercially
e develop, enhance and promate VNG, the innovative remate access software with a widespread internatianal user base
executive profiles WNC [Virtual Network Computing) software makes it passible ta view and fully-interact with one computer from any other computer ar mobile device
wacancies anywhere on the Internet. VNC software is crass-platfarm, allowing remate contral between different types of camputer. For itimate simplicity, there is
even a Java viewer, so that any desktap can be contralled remately fram within a browser without having ta instal sof tware.
products
\ VNC has a wide range of applications including system administration, IT support and helpdesks. It can also be used ta support the mabile user, bath far hot
roadmap desking within the enterprise and also to provide remate access at home, ar on the raad. The system allows several connections to the same desktop,
Klvio-P providing an invaluable taol for callabarative or shared warking in the warkplace or classroam, Camputer suppart within the geagraphically spread family is
enterprise edition D G e (e
ieos The apen source versian f VNC has been freely available since 1998, and mare than 20 millian copies of the saftware have been downloaded. The software
has also appeared on numerous magazine caver disks, and far several years all popular versions af Linux have included VIC. It is in active use by many
support millions in industry, commerce, education and at hame. Virtually all Fortune 500 companies use VNC, and instalatians of VNC across thousands af
development workstations are commanplace
e Taday, the RealVNC team has re-designed and re-implemented the VNC system. Compatible with the ariginal protacals, the system is now an extremely
flexible, madular and scaleable platform for vertical development, integratian and licensing.
what s it?
how can f use it? You can download a capy of VNC here.
why s it different?
download it now
merchandise
information
documentation
maling lists
search
FhQ
contact
Capyright © 2002-2004 RealVC Ltd RealVNC and the RealVNC logos are trademarks of RealNC Led
@ [ @ meme

Son installation :

7 < . < . .
en sous-répertoire du répertoire FamilleEnsemble
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]inq Setup - ¥VNC !Elﬂ

Welcome to the ¥YNC Setup
Wizard

Thiz will inztall WMC 4.0 on pour computer.

It iz recommended that you cloze all other applications before
cantinuing.

Click Mest to continue, or Cancel to exit Setup.

Cancel |

e bouton Next

]i.,E! Setup - VNC

Licenze Agreement
Pleaze read the following important information before continuing.

Fleaze read the following License Agreement, v'ou must accept the terms of thiz
agreement befare cantinuing with the installation.

GNU GEMERAL PUBLIC LICENSE i’
Yersion 2, June 1931

Copyright [C] 1989, 1997 Free Software Foundation, [nc.

59 Temple Place - Suite 330, Boston, MA 0211711307, USA
Ewveryone iz permitted to copy and distibute werbatim copies
of thig licenze document, but changing it is not allowed.

Preamble

The licenzes for most zoftware are designed to take away your ;I

&

£ | do not accept the agreement

< Back I MHeut » I Cancel

e bouton Next
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.:' Setup - YNC

Select Destination Location
Wwhere should WNC be installed?

® bouton Next
il Setup - VNG

Select Components
W'hich components should be installed?

Cuztam installation |—

e gsélectionner VNC Server
e bouton Next
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.:' Setup - YNC

Select Start Menu Folder

e bouton Next

Where thould Setup place the program's shortouts?

il Setup - VNG

Select Additional Tasks

YW'hich additional tazks should be peformed?

e choisir le Service mode®

e bouton Next

¥ voir plus loin

Infos, idées, trucs et astuces
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.f‘ Setup - YNC

Ready to Install
Setup is now ready to begin installing WMC on pour computer.

e bouton Install

] ZoneAlarm Security Alert
: SERVER PROGRAM

VNC Server Free Edition for Win32 is
trying to act as a server.

|dentification: Unknown, signed
Application: wirncd. exe
Source [P 0.0.0.0:Part 5900
Wiew Properties

More Information Available:

Thiz iz the program's first attempt to access the
Internet.

SmanDefense Advisor

Adwvice iz not pet available for thiz program.
Chooze below ar click More [nfo for
azziztance.

Bemember this zetting

[ Al J [ Dery ]

e répondre Remember/Allow au Firewall’
e les onglets Options s’affichent en commencant par I’onglet Authentication

? VNC Server doit bien agir comme un serveur
1 .
% pour les autres onglets, voir en annexe
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PEVNC Server Properties (Service-Mode)

| Comnections | puts |

ol Bl ErorEt e EHEreis & Weer |Gaged ar)

Sl auer

e sélectionner VNC Password Authentification
e Dbouton Configure

e saisir le password'' + bouton OK
e noter le password choisi dans le tableau ci dessous

Fonction Password

Test

Fonction du user créé

Remarques :
e ce password sera utile au poste Superviseur quand il se connectera au poste Assisté

11 .. . . . .
choisir un password « solide » avec majuscules et minuscules, lettres et chiffres

Infos, idées, trucs et astuces Copyright 2003, Francois Chausson
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]inq Setup - ¥VNC !Elﬂ
Information
Pleaze read the following important information before continuing.

When pou are ready to continue with Setup, click Mext.

WM 4 Binary Distribution for windows platforms j

VT 4 iz Copyright Real/MC Ltd. 2002-2004. Thiz software is
diztributed under the GHU General Public Licehce az publizhed by the
Free Software Foundation. WHC also containg code from other sources,
az outhined in the Acknowledgements zection below,

The inztaller package containg two YHC components:

WM Wiewer - th_is iz the WHLC Wiewer, or client, program for

Win3z.
[adfings, WinkdE, MT 4, Win2000, WinkP,
windowe 2003 Server] ;I
® bouton Next
]i.,E! Setup - YHC !li[

Completing the ¥NC Setup Wizard

Setup haz finizhed installing WM on your computer, The
application may be launched by selecting the installed icons.

Click. Finizh to exit Setup.

< Back

e bouton Finish

En résultat de cette installation:

¢ une petite icone VNC a été ajoutée dans la zone de notification
e VNC est ajouté en Service
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Fichier  Action  Affichage 2

e mERB[2]r = i =

@ Services flocal) Services (local)

MNom _# n

% Services de cryptogr...  Foumit trois
%Statinn de travail Crée et mai

Stockage amovible

Thémes Fourmit un s

1]

% Service dindexation  Construit un...

4 Services IPSEC Gére la strat...
Services Temminal 5... Permet & pl...
% Spouleur dimpression  Charge des ...

%S‘,’sléme dévéneme... Prendenc...
%Téléphonie Foumit la pri...
%True\c"eclur Intemet ...  Monitors int...
%Web[}ierﬂ Permet aun...

%Wlndows Installer Ajoute, mod...
%Winduws User Mode... Active les pi...

Eiat

Démarmé
Démame
Démame
Démaré
Démarmé

Démamé
Démaré
Démarmé
Démame

Démaré

Démame

Type de démara =
Manuel
Automatique
Automatique
Manuel
Automatique
Automatique
Manuel

Manuel

Manuel
Automatique
Automatique

Automatique
Manuel
Automatique

Etendu A Standard /.

VNC apparait bien en Service.

Firewall

e  QOuvrir le port 5900'? dans le Firewall du poste Assisté

Par exemple, avec le Firewall WinXP :

Port 5900 TCP"

"2 Le VNC Server écoute sur le port 5900 par défaut ; ce paramétrage peut étre modifié

"> VNC ne fait pas de UDP

Infos, idées, trucs et astuces Copyright 2003, Francois Chausson
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£ = =
= Pare-feu Windows

Général | Exceptions | Avancé

Le Parefeu Windows blogue les connexions réseau entrantes, & l'exception des programmes
et services sélectionnés ci-dessous. Le fait dajouter des exceptions peut permettre & certaing
programmes de mieux fonctionner, mais peut également augmenter vos risques

Programmes et services :

MNom ~
[ Bureau & distance

O Infrastructure: UPRP

Logitech Desktop Messenger
MSN Messenger 7.5

Mo-IP DUC

Partage de fichiers et dimprimantes
WNC

WNC Java

[#] Windows Messenger

winvncd exe

€S

[&inuter un programme. .. ] [ Ajouter un port... ] [ Modifier...

Afficher une notification lorsque le Parefeu Windows blogue un programme

Guels sont les dsgques liés 3 I'sutorisation des exceptions 7

QK ] [ Annuler

Remarques :
e Si ZoneAlarm est utilisé, ouvrir le port :

¢ en Input et en Output
® au moins en Internet zone + en Trusted zone si nécessaire

S’il y a un routeur dans la configuration d’acces a Internet :
e ouvrir le méme port, au besoin

. .14
e faire du Port Forwarding

Remarques :
. . 1
e La Livebox de Wanadoo fonctionne en mode Routeur'’

Attention :

e Si le poste est connecté par un routeur / Livebox, pour lequel du Port Forwarding sera mis
en oeuvre, une adresse IP locale fixe est nécessaire

e Cette adresse IP locale fixe doit étre sur le méme sous-réseau que le routeur / Livebox '

Le VNC Server peut fonctionner dans 1I’un des deux modes :
e Service : seul I’administrateur du poste peut réaliser plusieurs actions comme
celle d’arréter le VNC Server”, d’en modifier la configuration, ...

' pour que le Routeur sache a quel poste / port transmettre un message entrant
> attention : elle a aussi un Firewall
'©192.168.1.10 par exemple pour un routeur en 192.168.1.1
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® Application : I’utilisateur du poste Assisté a le controle plein du fonctionnement du
18
serveur

Pour installer en mode Application :
e Dans le panneau Select additionnal tasks, décocher les deux cases
e Créer une icone VNC sur le Bureau pour permettre le lancement en mode Application

PEVNC Server =10]x]
UNC Server Free Edition — UNC SelUBl Free Edition for Win32, Uersion 4.1.1

Built on Mar 11 28085 at 14:29:

Copyright ® RealUNC Ltd. 2882- ZBBS

Starting User—Mode UNC Server.

Wed Mar 29 21:5@:28 20086
SConnection: Client uses unofficial protocol version 3.5
SConnection: Assuming compatibility with version 3.3

Wed Mar 29 21:51:22 2886
SConnection: Client uses unofficial protocol version 3.5
SConnection: Assuming compatibility with version 3.3

L’acces
Si le VNC Server a été lancé en mode Application, I’acces au poste Assisté est impossible
dans ces cas :
® aucun user n’est connecté

® e poste est verrouillé

Si le VNC Server a été lancé en mode Service, I’acces est toujours possible.

IEPORTABLECATH I =] 3

Pour commencer, cliquez sur votre
nom d'utilisateur

Dans cet exemple, le poste Assisté est encore verrouillé, il est en train de se « réveiller », a
distance naturellement, avec VNC Server lancé en mode Service.

Le logiciel NoIP
Il faut :

7 ce qui parait souhaitable s’agissant du poste Assisté
'8y compris de I’arréter
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o créer un Hostname sur le site Web NolP
® charger et exécuter le Client NoIP

Tout d’abord, créer et se connecter a un compte sur ce site
e Site: WWW.Noip.com

e User: noip @francois.chausson.name

e Password:

e Aller a Hosts-Redirects/Add hosts

soft Internet Explorer = -lB]x|
4a Précdents « = - (D [7] 43 | QRechercher [ Favoris @Meda B | By S
Adiesse [&] huip: i no-p 51990 dd BRI
Canon €asy-WebPrint ~ | £ mprimer 3 Impression rapide T, Apergu | || Opfions Rectoverso | (Z Afficher la iste dimpressions
> Add [ - riostname information
Manage Hostname: [ ©Own a domain name?
Menage Graups T —— B, Use your own domain
Ungrede to Enhanced 3 e with our DNS
Host Type: @'pys Host (4) system. A your
e Msnsond DG DS Hast (Round Rekin) W”:“” gl e
read more for pricing an
»| Domain Registration 0N Alas (CHANE) B e
: CPpart 80 Redirect
*| Mail H i Redirect
1P Address:
7 s 62230 229138 a
Assignto
] [ : rbup, |-~ = View Groups | A crou B
Allove Wildcards:
»| Your Account = 2]
LA (a0 » Mail Options
Enter the name of your external mal exchangers (mx Your ISP block port
recors), as hostnames nat IP adesses. 25?7
Eliminate Spam Completely. - i Recoid S » Run a mall server even
Use our Anti-Spam ECR H L if your ISP blacks port 25
ek e Fo more et = H  with NoIP Mai Reflector
B cid refiector 0 your
name or click here for
— wEH B e
155] a
o] a
25 5] B ||
CreateHost | Revert
B

[&] Teming

e Saisir le nom du Hostlg, ici fctests + bouton Create host

/B No-IP.com - The Dynamic DNS Leader

soft Internet Expl

|® Intemet

@D ) & | BRechercher [GlFavois @iteda (4| B S

Adresse [&] hto: v no . bers/d phesid=1 =

No-IP.com

\ services | [ support | [ Downioans | company |

= Pk | Liens

Logged In A5 noipi@francois.chausson.name
Current P: 62230229138 [2

[Logout | | Domain Search:

Loom [ semr |

© Add a Host
YOUR NO-IP
The host femontevideo.ns

p.i

Hosts /Redirects
» Add

Manage

Manage Groups
Upgrade to Enfanced

Plus Managed DHS

Domain Registration

v Mail

Monitoring

Squared Backup DHS

Your Account

Renew | Activate

Eliminate Spam Completely
Use Anti-Spam ECR

info resohving (o 82.230.229.438 has successiuly been added to
o system. New adsitions will take Up to 5 minutes to become: live on our DNS servers

=

Contient les commandes pour les éléments sélectionnés.

R pemarer| | || SBmstMess | (G)iAeteren. | (1 Lous Digs. | gy Misosot . [[ETNoAP-co.

1 o .
? en tout cas, la premiére partie

SUEPOEALAER 4% 25
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Le Hostname est constitué de la concaténation de :
e e Hostcréé,ici:

® Le suffixe général du site NoIP pour cette fonction :

fctests

no-ip.info

Le Host nommé fctests.no-ip.info a été créé et peut étre adressé sous ce nom ; il correspond a
I’adresse IP détectée pour le poste Assisté, ici 82.230.229.138.

Noter le Hostname choisi dans le tableau ci dessous.

Host

Hostname

Utilisation

User NolP

Password

Fctests

fctests.no-ip.info Test

noip @francois.cha

usson.name

Ce Hostname sera utile lors de la premiere connexion du Client NolP.

A titre de test, faire un Ping20 :

électionner Invite de commandes

C:Documents and Settings“Administrateur > ELLT

Envoi d’une requéte ’ping’

s de données =

82.230.229_138 :
82.238.229.138 :
82.238.229.138 :
82.238.229.138 :

.238.229.138:
=4, perdus = B (perte B>,

Btatistigues Ping pour 82
Paguets : envoyés = 4, regus

Durée approximative des boucles en millisecondes :
minimum = Bms,. maxinum = Bms,. moyenne = Bms

sur fctests.no—ip.info

octets=32 temps<{i@ ns
ns
ns
octets=32 temps<iB ms

C:“\Documents and Settings“Administrateur>

fctests.no—ip

.info

[82.230.229.1381 avec 32 octet

TTL=128
TTL=128
TTL=128
TTL=128

Ce Client tient 2 jour le DNS du site NoIP avec I’adresse IP du micro sur lequel il s’exécute®’.

De cette maniere, 1I’invocation du Hostname permet toujours d’accéder au micro concerné
méme si son adresse IP a changé entre temps.

Télécharger le Client depuis :

Lancer :

e La connexion physique

e L’installation du Client NoIP?*?

20 ¢videmment depuis le poste Assisté

e poste Assisté

22 15 . . . o .
I’installation nécessite d’étre connecté

http://www.no-ip.com/downloads.php?page=win

Infos, idées, trucs et astuces
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Inztalling Mo-IP DUC

e Bouton Next

e Bouton Next

Inztalling Mo-IP DUC

e Bouton Finish

Infos, idées, trucs et astuces
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Me- P DUC

Fleaze enter your e-mail addressz and
pazsword below, Don't have an account?
Mo problem, click here to sign-up freel
Forgot pour password? Even better,

click here to have it e-mailed to youl

E-Mail &ddress Ifrancuis.chaussun.name

Ixxxxxxxx

Pazzword

Ok LCancel

o Saisir user/password exact du compte utilisé sur le site NoIP pour créer le Hostname

Remarques :
e e password NolP est « embarqué », il ne sera plus demandé lors de connexion ultérieures

Mo-lP DILLC » =

Account uzed for updates: noiplE@francoiz.chauzson.name Edit |

T o zubmit a bugdzuggestion pleaze click here and fill aut the farm.

Fleaze check the hosts you want updated, checks take effect immediately.

Group
Huost

@ fetests. no-ip.info

Ilpdating to IP: Internal 82.230.229.138 & Optians |
l

[iew. 18:36] Checking Remate IP Address.
[iew. 18:36] Current |P address found, using 32.230.229.1 38 for
updates.
[iew. 18:36] Retrieving hosts, please wait,
[iew. 18:36] Host retrieval complete. To addfremove hosts, click here.
[lew. 18:36] lélfjdating hozt: fotests. no-ip.info j

[lew. 18:36] fotests. no-ip.nfo; DMS iz curent, no update needed.

Le Client donne la liste des Hostname™ qu’il a pu identifier avec ces informations :
e clic sur le carré du Hostname a utiliser pour cette connexion PMAD

La fenétre de Log, en bas, indique que le site NoIP a bien établi la correspondance24 entre
I’adresse IP et le Hostname.

23  qers .
sur cette vue, un seul, dans la réalité, plusieurs
24
dans son DNS

Infos, idées, trucs et astuces Copyright 2003, Francois Chausson 20



L, . . 2 . ..
A chaque exécution du Client, I’adresse IP du moment™ est mise ainsi en correspondance
avec le Hostname.

Le Client est lancé automatiquement® en tiche de fond au lancement de Windows.

Remarques :
® i la correspondance n’est pas trouvée a cause d’une adresse mail invalide, clic sur le
bouton Edit pour faire la correction nécessaire

e ce panneau NolP peut a tout moment étre affiché : clic droit sur 1’icone dans la zone de
notification :

MNo-P DUC v2.2.1 =]

Account used for updates: noip@hancois.chausson. name Edit

To submit s bug/suggestion please click here and fil out the form

Please check the hosts you want updated, checks take effect immediately.

i
Hosts

O fepontcathrodp.infa

O fetests.noip.info

(Z) femantevideo no-p.infa

Updating to IP: Checking. . &

o e D s -

[dim. 10:38] Emor connecting to server to check IP address. Will sty I
in 480 seconds

[dim. 10:46] Checking Remate IP Address.

[dirm. 10:4€] Ermar connecting to server to check IP address. Will rety
in 960 seconds,

[dirn. 11:02] Checking Remate P Address.

[dirn. 171:02] Errar connecting to server to check [P address. Will retry j

in 1800 seconds.

e clic sur le bouton Options

 elle peut changer au gré du DHCP
%% = yn paramétrage
7 pour les autres onglets, voir en annexe
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clic sur Run on startup pour provoquer le démarrage au Boot

Remarques:

par défaut, NolP est installé en Service mode*®

Vérifications d’installation

Les vérifications portent sur :

VNC

Le Client NolIP

Le firewall

Le routeur, s’1l en existe un
La connectivité

Remarques :

Au besoin, suivre le protocole décrit dans le document cahier de test PMAD.doc

VNC Server

Vérifier que VNC Server est bien installé en Service et opérationnel.

Pour ca:

® Panneau de configuration/Outils d’administration/Services

8 paramétrage dans ’onglet Standard
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B Services (local) %, Services (local)

VINC Server Version 4 Nom | Description [Etat | Typeded... | Quvrir une sessionen tant que | ~
& Onduleur Gére un onduleur c. Maruel Service local
%ﬂ‘ﬁ:ﬁ:gm % Ouverture de sessi... Prend en charge fa... Maruel Systéme local
S Pare-feu Windows /... Assurela traductio... Démarré Automatique Systéme local
SnPartage de Burezu .. Permet aux person Maruel Systéme local
&planificateur de tic... Permetdun utlisat,.. Démarré  Automatique Systéme local
Plug-and-Play Permet alordinate... Démarré  Automatique Systime local
& qos RsVP Fournit |a signalisat... Manuel systéme local
@Routage etaccés di.. Offre aux entrepris... Désactivé  Systeme local
serveur Prend en charge le ... Démarré  Automatique  Systéme local
S Service COMde gra... Gérele gravage de... Marwel Systéme local
&nservice d'adminstra... Configure les lecte. Maruel Systéme local
8 Service dapprovisio... Gére les fichiers de, Manuel Systéme local
& Service de découve... Active la découvert... Démarré  Manuel Service local
& service defa passer... Offrelapriseen ch... Démarré Manuel service local
@Service de numéro ... Extraitle numéro d Maruel Systéme local
SService derapport ... Active lerapportd',.,  Démarré  Automatique  Systéme local
“Service de restaura.., Effectue desopéra.,. Démaré  Automatique  Systéme local
&nservice de transfert... Transfére des fichi... Démarré  Automatique  Systéme local
% Service dindexation  Construit un index .. Maruel Systamelocal
& Services de oryptog... Fournit brois servic... Démarré  Automatique  Systéme local
& Services IPSEC Gérelastratégied... Démarré  Automatique  Systimelocal
& Services Terminal ... Permet 3 plusieurs Démarré  Manuel Systéme local
&y Spouleur dimpression  Charge des fichiers..,  Démaré  Automatique  Systéme local
& Station de traval Créestmaintientd... Démaré Automatigue  Systimelocal
& Stockage amovble Maruel Systéme local
& 5ystime dévéneme,., Prend en chargele .. Démarré  Manuel Systéme local
S Teléphonie Fournitlapriseen ... Démarré  Manuel Systéme local
By Themes Fournitun systéme... Démarré Automatique Systime local
& TrueVector Internet... Monitors internet tr. Automatique Systéme local
Ay € Automatique e local
B WebClient Permet & un progra... Démarré Automatique Service local
G Windows Installer Ajoute, modifie et ... Maruel Systéme local U
~
"\ Etendu { Standard

‘4 demarrer 4 2 MSNMe. fm 2 Explorat... - | 3 chrchausso..

Vérifier que VNC figure dans cette liste avec les bons parametres: Démarré, Automatique

Dans la zone de notification, sur 1’icone NolP :
e Sélectionner Show

Mo-IP DUC v2.2.1

Accaunt used for updates: noip@francois. chauzson. name

T o zubmit a bugdzuggestion pleaze click here and fill aut the farm.

Pleasze check the hosts you want updated, checks take effect immediately.

Group
Huorst

] @ feportcath. no-ipuinfo
Fl @ fcteszts. no-ipuinfo
@ femonteviden. no-ip.info

Updating to IP: NAT Router/Proy 82123206171 (R

[ ILL=.LIN PN JESCFL S LSy G |y Lo % LS e LS R o 8 LS| | =}

[lum. 15:00] Current |P addrezs found, using 82123206171 for £
updates.

[lum. 15:30] Checking Remate IP Address.

[lur. 15:30] Current IP address found, using 32.123.206.171 for
updates.

[lum. 16:00] Checking Remate IP Address.

[lur. 16:00] Current IP address found, using 32.123.206.171 for

updates.

[

Vérifier que la correspondance est bien faite par le site www.noip.com.

Infos, idées, trucs et astuces Copyright 2003, Francois Chausson



Vérifier I’ouverture des ports nécessaires : 5900, 5800, 5500*° en TCP.

£ = =
= Pare-feu Windows

| Général | Bxceptions |Avanc:é
Le Parefeu Windows blogue les connexions réseau entrantes, 3 I'exception des programmes
et services sélectionnés ci-dessous. Le fait dajouter des exceptions peut permettre a certains
programmes de miewux fonctionner, mais peut également augmenter vos risques
Programmes et services :
Nom 5
[ Infrastructure UPRF
Logitech Deskiop Messenger
MSM Messenger 7.5
Mo-IP DUC
Partage de fichiers et dimprimantes
YNC
WNC Java
WNCZ
Windows Messenger
winvncd exe —
e
[&inuter ur programme. .. ] | Ajouter un port... | [ Modifier... ] [ Supprimer
Afficher une notification lorsque le Parefeu Windows blogque un programme
CGuels sont les dsgues ligs 3 I'sutorization des exceptions 7
QK ] [ Annuler

Remarques :
¢ Si ZoneAlarm est utilisé, ouvrir le port en Input et en Output

Vérifier que le Port Forwarding a été fait pour les ports nécessaires.

Remarques:
e Se souvenir que la Livebox fait Routeur; au besoin, voir la configuration d’une Livebox

e Dans ce cas de Livebox vérifier que le poste Assisté en bien en adresse IP privée fixe™

A http://www.GoToMyVNC.com

2 en fonction des besoins
* pour le Port Forwarding
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/2 GoToMyYNC Homepage - Internet Explorer CL ¥1.1.4 N =131 x|

Fichier  Edition  Affichage Favoris  Outils 7 ﬁ

daPrécédente ~ = - () 4t | Qi Rechercher  GalFaveris &8 ‘ B S et

Adresse [&] hitps o, GoToMyWC com ] e
-

Welcome to GoToMyVNC's service scan.

This webservice will run a quick script to see if it can
detect any machines on your LAN that are accepting VNC
connections from the "real world". It checks the first ten

Displays only, 0 thru 9.

Don't worry: a real VNC session is not initiated. This just
checks to see if your firewall/router/gateway rules are all
groovy.

Fun Check Mow on '10.242.242 32" ... |

Faq-0-Matic Kaboodle EchoVNC
e e
| Ankina for the UNC FAC'S? T Looking for the EchaWNC 4|
[T Termne B e

Sur le poste Superviseur

I1 faut mettre en ceuvre I’un des deux logiciels :
e VNC Viewer
e [nternet Explorer

VNC Viewer

Son installation est faite sur le poste Superviseur.

. 1. , . , 1 ey .
Comme le module VNC Viewer téléchargé est directement exécutable’, son utilisation
requiert uniquement de créer un Raccourci sur le Bureau.

Alternative :
e le Viewer peut aussi €tre installé en suivant la méme procédure que pour le Server ; ca
permet de le voir ajouté dans les menus Démarrer/Programmes/....”"

Internet Explorer

L’alternative a VNC Viewer consiste a utiliser Internet Explorer.

Pour ¢a, il faut :
® passer par le port 5800
e que le VNC Server ait paramétré pour ca :

3! exécutable directement sans passer par une procédure d’installation
%2 nécessaire pour le démarrer en mode Listen
2 1a place du port 5900
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MEVNC Server Properties [Service-Mode]

i e = B

Voir en annexe un exemple.

Remarques :
e pour que ca fonctionne, il faut que la JVM>* soit installée

Compléments d’installation

L’écran de veille
Dans les Propriétés du Bureau :

¥ JVM : java Virtual Machine
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Propriétés de Affichage 2] |

Thémesl Bureau Ecran de veile |Ptppa1‘enc&| Faramétres I

— Ecran de veille
N | | oo | e
[Elar: 101 | minutes [T | & |2 tepnise, atfichen [Eeran dlaceuel

—(Gestion de |'alimentation du moniteur

Pour modifier les paramétres d'alimentation du moniteur et
économiser 'énergie, cliquez sur Gestion de alimentation.

Gestion de ['alimentation... |

QK I Annuler | Ampliuer |

e Spécifier : Aucun®

Vérifications d’installation

Les vérifications portent sur :

e VNC

e Lefirewall

e e routeur, s’il en existe un
o Des tests

Remarques :

® Au besoin, suivre le protocole décrit dans le document cahier de test PMAD.doc

Vérifier que VNC Viewer est bien opérationnel.

Pour ca:
e Lancer le VNC Viewer par un clic sur son icone

Vérifier I’ouverture des ports nécessaires.

% ou bien mettre un délai trés long
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Custom Firewall Settings B || Custom Firewall 5 ettings x|

Trusted Zone Internet Zone Trusted Zons Internet Zone

|z thiz page to set custor secunty levels for the Trusted Zone. High
zecurity blocks all netwark traffic except authorized program traffic and
traffic indicated by a check mark.

|z thiz page to set custor secunty levels for the Internet Z2one. High
zecurity blocks all netwark traffic except authorized program traffic and
traffic indicated by a check mark.

Al incoming WP
Alloyy outgoing ISP
Alloyy incoming UDP ports: (none selected)

Al other outgoing ICMWP

Alloyy incoming [GhP

Alloyy outgoing ISP

Alloyy incoming UDP ports: (none selected) Alloyy outgoing UDP ports: (none selected)

¥} Allow incoming TCP ports: 1863, 5800, 5300, 6301
¥ Allow outgoing TCP ports: 1563, 5500, 5900, £901

Medium security settings for Trusted zone

Alloww outgoing UDP ports: (none selected)
¥ Allow incoming TCP ports: 1863, 5900, 5500, 6301
¥ Allow outgoing TCP ports: 1563, 5500, 5900, £904

Medium security settings for Internet zone
¥ Block incoming NetBIOS (ports 135,137-9,445)
Block outgoing MetBIOS (ports 135 137-9 445

Block incoming MetBlOS (ports 135,137-9,445)
Block outgoing MetBIOS (ports 135 137-9 445
Block incoming ping (ICMP Echa)

Block other incoming ICMP
Block outgoing ping (ICMP Echao)
Block other outgoing ISP

Block incoming ping (ICMP Echa)
Block other incoming ICkP
Block outgoing ping (ICMP Echao) -

Enter port numbers and/or port ranges separated by commas.
For exarnple: 139,200-300

Enter port numbers and/or port ranges separated by commas.
For exarnple: 139,200-300

Parts: |1 B63, 5200, 5300, 6901 Parts: |1 B63, 5200, 5300, 6901

[Reset to Default ] [ Ok ] [ Cancel ] [

[Reset to Default ] [ Ok ] [ Cancel ] [ Apply ]

Remarques :
e SiZoneAlarm est utilisé, ouvrir le port en Input et en Output

Vérifier que le Port Forwarding a été fait pour les ports nécessaires.

A Setup - Miciosoft Internet Explorer 8] x|
Fichier Ediion  Affichage  Favoris  Outils 7 ‘
& Précedente + = - () [2) 4} | @ Rechercher (G Favoris @iteda (4| B S
Adresse [&) htp:/192168.0.1hare. him) =] POk | Liens
o B
Virtual Servers
TEW-431ERP Defaults
Router Setup
:I Disable All
Setup Wizard _
Delete
LAN
Properties —
x fic
Wireless B Enatlc
PC (Servery [Bleriot (192.166.0.4) LAN =l wypcisnotistes
Password Protocal: TCP 5
Skets Internal (LAN) Ports: 5900 ~[5900
External (WaAN) Parts: [5900 ~ [S500
Advanced ClearFam |
 Access Control
Update Selected Server | Addas newServer |
Help
¥ Administration
[E|
& Teminé [T [ memet
gADemarrer|| | 4 || 3)1AFarEMPLONProietstP..| S MSH Messenger | ) Lot Organizer - MaiDG.cr5]| 5 Eudora - i) | L0 amEAGOE sz
AR 2 il *E B #

&Free -Free Haut Disit-Mi.. | 57 Micrasoft Word -Verficatn. | l0utls dadninstision  |[2]Setup - Microsoft Inte...

Remarques:
e Se souvenir que la Livebox fait Routeur
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Dans un navigateur :
e Saisir ’adresse_IP_du_poste_Assisté:n°_du_port

‘3 Impossible de trouver le serveur - Microsoft Internet

Fichier  Edition  Affichage  Fawonz  Outlz 7 |

i Précéderte ~ = - () it | ‘Qh Rechercher  [5i Favoris »
Adresse [&] hitp://82.123.123.29:5300/ j @ 0K | Liens

|

B Impossible d'afficher la page

La page que wous recherchez est actuellerment indisponible. Le site
Yeb rencontre peut-étre des difficultés technigues ou il vous faut
peut-étre modifier les paramétres de vaotre navigateur.

Essayez de la maniére suivante |

=
| | v

(&] Teming I_ I_ I_ @ Intemet i

La, ¢can’a pas marché.

¢ Identifier les adresses IP externes des deux postes
¢ Faire un Ping depuis le poste Maitre vers le poste Assisté et réciproquement pour s’ assurer
que les VNC Server et Viewer peuvent se parler.

Sur I’adresse IP du poste Assisté :

AWINNT \system32icmd. exe

C:“\Documents and Settings“Fran>ping B82.123_123_29
Envoi d’une requéte ’ping’ sur 82.123.123.29 avec 32 octets de données :
82.123.123.29 : oct s TTL=244

82.123.123.2% : oct
82.123.123.2% : oct

2
82.123.123.29 : octets=32 temps=61 ms TTL=244

Statistigues Ping pour 82.123.123.29:

Paguets : envoyés = 4. recus = 4, perdus = @ (perte Bx),
Durée approximative des boucles en millisecondes :

minimum = 6ims. maximum = 12ims,. moyenne = 7bms

C:~Documents and Settings“Fran>

Sur le Hostname fcmontevideo.no-ip.info :
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AWINNT \system32icmd. exe

C:“\Documents and Settings“Fran>ping fcmontevideo._no—ip.info

Envoi d’une requéte ’ping’ sur fecmontevideo.no—ip.info [82.123.123.291 avec 32
ctets de données :

de 82.123.123.29%
de 82.123.123.29%
de 82.123.123.29
de 82.123.123.29%

octets=32 temps=125 ms TTL=244
octets=32 temps=62 ms TTL=244
octets=32 temps=62 ms TTL=244
octets=32 temps=6l1l ms TTL=244

Statistigues Ping pour 82.123.123.29:

Paguets : envoyés = 4, recus = 4, perdus = B (perte 81D,
Durée approximative des houcles en millisecondes :

minimum = b6ims. maximum = 125ms,. moyenne = 77ms

C:\Documents and Settings“Fran,

Faire un essai d’utilisation
e Lancer VNC Viewer
e Déclencher la connexion avec VNC Server :
e Sur I’adresse IP du poste Assisté

e Sur son Hostname
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Utilisation de la solution PMAD avec VNC

Le poste Superviseur prend le contrdle sur le poste Assisté quand le besoin s’en fait sentir ; il
lance le VNC Viewer.

Le poste Assisté n’a aucune action a entreprendre.

Lancements

Il faut avoir lancé :
¢ Jles deux VNC, chacun sur un poste
e e Client NolP sur le poste Assisté

VNC server

Le VNC Server peut étre lancé comme :
e Un programme
¢ Un service Windows

Remarques :

e Au premier lancement, apres installation, VNC Server demandera®® de saisir un mot de
passe ; ce mot de passe sera demandé au VNC Viewer a chaque connexion ultérieure

e Apres le lancement, une petite icoOne apparait dans la zone de notification qui permet de
gérer le VNC Server

e [’adresse IP du poste assisté peut étre trouvée en déplagant le pointeur de la souris sur
I’icdbne VNC

|VNC Server (Service):192.168.0.103,172.16.76.1,172.16.209.1|
|« VERE V2 17:33

VNC Viewer

Le VNC Viewer est lancé a la demande :
e dans le poste Superviseur, clic sur I’icone :

n
(=

VNC Viewer.Ink

e lancement du Viewer :

VHNC Viewer : Connection Details X|
Vﬁ Server. Ifctests.nu-ip.infn j
vC
About... | Optionz... | k. Cancel

36 . . e . 2oz £
si la solution d’une authentification a été demandée
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e Saisir ’adresse IP du VNC Server®’ ou son Hostname

VML Viewer : Connecting

Aftempting to connect to host...

[Faree

¢ Lademande de connexion est partie du Viewer vers le Server :

YHC Yiewer : Authentication [No Encryption]

1 Usemame: I
Ve

| ] I
Paszward: I |

Cancel

e Le Server est trouvé
e Saisir le mot de passe

La connexion est établie.

Fonctionnement

Dans le poste maitre

Depuis le poste Maitre, 1a vue du poste Assisté apparait dans une fenétre :

37 installé sur le poste Assisté
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9 I:\Referentiel\Fran\EMPLOI\Projets\PHAD

Fichier . Fditinn Affichans Fawors  Oohls 2 ﬁ

(]|
) gene E::I:;:' 24/11/2005 21:13 Py | b
= o 01/12/2005 20:57 546 Ko | @ok
O izss _ Rédiie lle = | Taile | Type
IC3) Inventaire ea0s 22:.04 817 Ko Document Mi
O agrandi
£ lotus I [l T
(2 Mes documents X Fermer Alt+F4
@ My Music
[C Program Files Full screen 3
O RECYaR Chl r les icfines par »
I3 sauvegarde alt i :
b SWSETUP Send Chil-&tDel tliser la PMAD, do =
I3 System Volume Information el Sz TR j
£ system.sav COUFET o .
£ winpows New Connection.. lacer Cirl+z
b Lecteur DVD (Ex) Options... :
TreeComp G- Panneau de configuration Connection Info... r
(&3 Documents partagés About.. i
(&2 Documents de Cath Tl m 5:
[C3) Documents de Fran ROBBS G0 20§

[C5) Documents de Propriétaire
#54 Mes photos Logitech
= ‘3 Favoris réseau :
a Tout le réseau cation.{
i Cath sur Bleriot
_{ Cath sur PortableCath (Portablecath)
_vf copy sur Bleriot
' copy sur Chaussy (Chaussy)
_,g copy sur PortableCath (Portablecath)
L2 Download sur Bleriot
;j download sur Chaussy (Chaussy)
# Download sur PortableCath (Portablecath)
/ Fran sur PortableCath (Portablecath)
/ Mes documents sur PortableCath (Portablecal__|
_vz SharedDocs sur PortableCath (Portablecath) =

4 ' | 2] | 2

|2 objet(s) |l,18 Mo |‘:J Intranet local

py i Eudora - [In] | S g.@@xﬂgnt : ﬁl
|

- poste-Ass sfé

[T O AL
iaDémanel”J |J ¥ Microsoft Word - utili...l -SMSN Messenger | m Lotuz Organizer - [M...l @ I:\Referentiel\Frank. .. “EPDHTABLECATH &Eﬁ g 5@@3 22:.20

Du coté du poste Assisté, une icone VNC™® est apparue dans la zone de notification au
lancement du VNC Server ; sur le poste Assisté, c’est le seul signe de ’activité du poste
Superviseur”.

Les boutons, les icones du Bureau, les icones de la barre de lancement rapide du poste Assisté
sont fonctionnelles sur le poste Maitre, le clavier et la souris également.

Remarques
e On voit ici deux menus contextuels, 'un issu du poste Assisté, ’autre du poste

Superviseur.
e L’Explorateur montré ici présente deux fichiers installés sur un troisieme poste vu en
WiFi depuis le poste Assisté.

Pour afficher le menu contextuel VNC, faire :
e F8
e ou clic droit sur le bouton VNC

e Dans le menu contextuel, sélectionner Send Ctl-Alt-Del :

3 visible dans la capture d’écran
% quand une session a été établie par le Viewer, I’icone passe sur un fond bleu foncé
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MECHAUSSY - B
. - - g griarae P o
- é u: 3&:2: = ) actions Organiser b 25/09/2005 20:50 -
2 PGP %] Restos.DOC 19/09/2005 08:18
5 1§ Poste detravail [ mois.Lck 10/01/2005 09:11
i Disquette 3%4(A) I Moi0d or5 03/01/2005 1257
El % Disquelocal () Moi04 GCF 03/01/2005 1257
H £ 3Com BIPVF_D4ds 014012005 2230
) BlPrnter Moilé ek 06/12/2004 08:58
) Cath BPVF_03.ALS D6/05/2004 1204
3 diced84aas E41Moi03 or5 06/05/2004 11:24
Do Moi03 GCF 06/05/2004 11:24
& copy B dormsss s 05/01/2004 15:07
[Z) Documents and Settings HIPVF_02XLS 08/10/2003 21:53
Bl 3 download Moi03 LCK 06/01/2003 2037
B £ eudora I Moi02 o5 DB/01/2003 18:37
= ) famills _| B moic2GeF 06/01/2003 18:37
CombiMovie & Favors Moi02.LCK 09/12/2002 09:33
= | oot données FRAN D1xds 2141142001 22:09
= 153 schangss [HcusTMSs.LR 11/01/2001 2107
) Burea2Prot 0170011 LI 17/10/2000 10403
B &) Miroir EEMPLOI 28/11/2006 20:33
(=] MAISON [ RE e 51210
DcH Qmicro Déplacer 51524
= Mo gim':i Taille :;;3:
:.'Ni'u:fe S |- Redrs i
g [Clechangss O Agrandi 5 09:14
) Prof2Domicie -
B £ Sauvegarde [DVOITURE 3¢ Farmer AlsFa 52104
2 Synchro DEele = 5 T $52104
) Ecole Gvex | - 2053
152 EMPLOI DTELEPHC ) 5 20:33 =
1 C CAMULE b [T m 7_4—
39 objstis) (Espace disaus disporibls - 26,7 Go) s & s travail >
'Ef_l 3 C:\Fran I E=fesniEcicen SN AKX 2100 —
7} New Connection. -

comme montré ci dessus.

Alternative :
Faire Shift-Ctl-Alt-Del

Remarques :

e Pour que cet ordre Ctl-Alt-Del fonctionne sur le poste Assisté dans les cas ou le poste est
verrouillé ou bien quand aucun user n’est connecté, il faut que le VNC Server ait été lancé
en Service.

Le poste Assisté n’a aucune action a entreprendre ; néanmoins, il peut parfaitement agir,
participer.

Si VNC Server a été installé en mode Application, celui-ci doit étre lancé par le poste Assisté
avant une session PMAD.

Un Copié fait dans un des deux postes ne peut pas étre Collé dans 1’autre poste car le Presse
papier n’est pas commun.

Par exemple, un caractere E coiffé d’un accent circonflexe, une double frappe donc, ne passe
pas en VNC.

Dans cet exemple :
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Internet
Explorer

de Tutiisateur

Taille de la mise & jour :

Teléchargement :

1366,93K0
929,28k

[EY Navigation en cours - micro

DSWERY[s BRI o-- 4w

% Comic 5ans M5 512 v‘ 6 I S

S|

Copie des fichiers du serveur de mise 3 jour vers lordinateur

(o] M 2 s 56T

Aul8 juillet 2006:G

" Burcoud]

o CifeZ fflacgerver® documenter

" Blériotql

8L partmodifier: les noms: des doméesd
N descendre: Toute: la dag + démarrage: en mods: Servise: en WO pou

WebCan+THL chargerles pages-+ testsd
endageXPbart ajouter-une section 84

o Framef Cafh garder-dan #Profitesdl
PiebcamFirst 8L créer la page (Webgbum) pour- afficher les: photos (quel:
2]+ chargement-+ testsd)

bl VBR®? -+ documenter-utiliser-famusigue.dac p.8Y

Fermer la fenétre 3 1a fin de la mise & jour

@ sice

4 Démarrer| | P Mise & jour des bases... VO MORMORON

Vu du poste Superviseur :

«IBRBTY 125

e Le poste Superviseur met a jour sa base anti-virus en passant par un Partage de connexion
Internet avec le poste Assisté qui est propriétaire de cette connexion
e Au préalable, le poste Superviseur avait établi la connexion Internet en la déclenchant sur

le poste Assisté

¢ Un document Word est en cours d’édition sur le poste Assisté

Disfonctionnements

Plusieurs causes sont possibles :

e Je VNC Server n’est pas opérationnel

¢ la liaison Internet n’est pas opérationnelle
e le poste Assisté n’est pas opérationnel
[ ]

a RealNC - Port forwarding for YHC - Microsoft Internet Explorer

Fichier  Edition  Affichage  Faworis  Outils

2

<o Précédents ~ =~ () at | ‘Ch Rechercher [ Favors M Media o4 | - S

Adrezze I@ hittp: A Aw reakvnc, comysupport A portfansard. bikml

=] @K | Lien

products
roadmap
K- over- P
enterprze edition

personal edition

TErvices

sunnnet

s Connection refused—This means that the IP address entered
into the WNC Yiewer is valid, but that nothing is listening on
the port you have specified [or 5900 if you did not explicithy

specify a port number].

» Connection timed out—This means that nothing responded on
the IP address entered into the YMC YWiewer, not even to

reject the connection.

€]

I

|

l_ l_ l_ | Internet

S
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YHC Yiewer : Ermor |

Q unable to connect to host; Connection timed out [10060]

Remarques :

e est ce du au paramétrage du Firewall, a la mauvaise volonté de la Livebox, ... ?
e estce que caadéjapassé ?

VHC Viewer : Question il

2 read: Connection reset by peer (10054)
oy Do you wish to attempt to reconnect to 192, 168.0.37

WHC Viewer : Information __

1 J read: Connection aborted [10053]

x

6 unable to connect to host: Connection refused (10061)

Par exemple :
e avec un réseau WiFi
e avec un Serveur lancé en mode Add Client
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u UNC Server ver
sur le poste A

UNC Server e Edition - UNC Server Free Edition for Win32,. Version 4.1.1
Built on Mar 11 26885 at 14:29:37
Copyright ® RealUNC Ltd. 26802-28085

Sending connect request to UNC Server...

Wed Oct B4 21:23:08 2806

main: Connection failed.
fAppuyez sur une touche pour continuer...

Différents incidents peuvent se produire.

e Vérifier la présence de I'icone VNC en bas a droite dans la zone de notification
e Vérifier la présence de VNC en service et son état Démarré, Automatique

Aller voir :
http://www.realvnc.com/troubleshooting.html

Utilisation en mode « inversée »

Ce mode permet d’inverser I’initiateur de la connexion VNC en laissant le Server s’en
charger.

Ca peut étre avantageux dans le cas ou ’acces en mode standard est impossible, par exemple
en étant bloqué par des mesures de sécurité fortes.
Le Viewer est lancé en permanence sur le poste Superviseur et reste a I’écoute.

Condition :
e avoir installé VNC Viewer pour qu’il apparaisse dans Démarrer / Programmes

e Faire Démarrer / Programmes / RealVNC / VNC Viewer / Run listening VNC Viewer
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Fod 8 images
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(3 stock

WNC Server 4 (Service-Made) P

WNC Server 4 (User-Mode)
p— »

Crayon

Windows Update

3

Run Listening

& Adobe Reader 7.0
Documents » @& Inkernet Explorer
» % Microsoft Access
3 Microsoft Excel

VE Run YNC Viewer

Rechercher » ‘%9 Microsoft Qutlook. @? onkex P‘“:(E)
isque compact (E:
=
Microsaft PowerPaint Bisie i
B Hicrosoft visia z000 = = DONNEES 2 (G2}
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Le VNC Viewer est démarré en tache de fond.

Au besoin, lancer le VNC Viewer en automatique au démarrage du poste Superviseur40.

VNC Server

Lancement

Apres avoir lancé le VNC Server :
e (lic droit sur I’icone dans la zone de notification
o Sélectionner Add new Client

Mﬁ_j{ dd Ne X

N/ Views |
Vi

Cancel |

e Saisir I’adresse IP du poste du VNC Viewer

Par I’un ou I’ autre :
e Parle VNC Viewer : I’arréter
e Parle VNC Server par la fonction Disconnect Client

Comme la connexion doit étre initialisée du coté du VNC Server, poste Assisté donc, il faut
mettre en place un automatisme pour le démarrer®'.

40 . oA s
placer une icone dans Démarrage

41 . . , . .
mettre aussi le VNC Viewer en démarrage automatique sur le poste Superviseur
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Pour ¢a :

"C:\Program Files\Real VNC\VNC4\winvnc4.exe" —connect xxx.Xxx.xxx.xxx.:5500"

dans un BAT file** démarré :

e Au boot

¢ toutes les heures (la durée du timeout de VNC) pendant 24 heures*’

Remarques :

e Le port 5500 doit étre ouvert44, et éventuellement Port Forwardé® , du coté du poste
Superviseur

Le Viewer n’est pas lancé sur le poste Superviseur :

D:scopyrrem 82.230.229_138: 1’adresse IP du poste Superviseur

D:~copy>rem 5588: le port utilisd dans le mode Listening, ¢ ouvrir du cotd du Su
perviseur

D:scopy>"C:~\Program Files“RealUNC“UHC4“winvnc4.exe" —connect 192.168.1.18::55688
UNC Server Free Edition - UNC Server Free Edition for Win32, Version 4.1.1
Built on Mar 11 2885 at 14:29:37

Copyright ® RealUNC Ltd. 2802-28085

Sending connect request to UNC Server...

Mon Sep 18 12:83:38 2006
main: Connection failed.

D2 NCOPYITE M RS0 R0 3 0 M essayer avec un Hostname

D:scopyrrem "C:“\Program Files“\RealUNC~UMC4“winunc4_.exe —connect aaaaaaa::55688"

D:Ncopyrpause
L] ez sur une touche pour continuer...

Pour que la solution fonctionne de maniere opérationnelle, il est nécessaire de mettre en

acuvre

1. En général

e Utiliser un port en dessous de 1024, pour échapper aux restrictions frangaises de débit
sur les ports > 1024
2. Sur le poste Assisté
e Lancements : automatiser
e Ecran de veille : supprimer
e Le compte utilisateur : vérifier qu’il soit muni d’un mot de passe, faute de quoi le
lancement de tache planifiée chaque heure ne fonctionnerait pas
3. Sur le poste Superviseur

Il faut mettre en ceuvre :
¢ Lancement automatique au Boot

*2 voir un exemple en annexe
3 . N s e
3 par Windows / Taches planifiées avec répétitions

* firewall

45 .
en cas de routeur / Livebox, ...
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e Lancement automatique chaque heure, puisque le service s’interrompt apres 3.600
secondes*®

e (Créer une icone sur le Bureau pour permettre le lancement manuel en cas de besoin

Automatisation du lancement du VNC Server

Pour fonctionner en mode Listening.

Un fichier BAT :

@EChQ ———-mmmmmmmmm e
@echo Lancement du VNC Server vers un VNC Viewer lancé en mode Listen

@echo alancer: au boot + en automatique
@eChQ -—--m—-mmmmm e

"C:\Program Files\Real VNC\VNC4\winvnc4.exe" —connect xxx.xxx.xxx.xxx:5500"
pause

ou xxx.xxx.xxx.xxx est I’adresse IP du poste Superviseur.

Par Explorateur | Création d’une tdche planifiée®’

Assistant Tache planifiée x|

Wous avez planifié la tache suivante

™ Adobe Readsr 6

| Windows exéouters cette tache :
&11:49 tous les jours, début : 19/05/2006

~ Duvrr les propnétés avancées de cette tache
quand e cliquerai sur Terminer

Cliguez sur Terminer pour ajouter cette tache & votre
planification ‘Windaws.

<Elécédent| Teminer I Annuler

e Cocher la case Quvrir les propriétés ...

46 < 4
paramétrage par défaut

47 . < .
Une fois passés les panneaux classiques
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Tache Planification | Parametes | Sécurié |

ﬁ 711:49 tous las jours, début  19/05/2006

Tache planifige Heure de deébut

(eSS

Planification quatidienne

Tousles |1 _I;‘ jours.

I~ Afficher les différents horaires

0K | Anner Lprliauer

¢ Dans I’onglet Planification :
e Saisir ’heure de début de la plage d’assistance journaliere
® bouton Avancé

Date de debut [vendredi 19 mai 2008 <]
[ Datedefin: [ =]

v Repater la tache

Tous les |1 =
Jusau's: € Hawe: =
 Duge: |1 =] heusfs) = minutels)

I~ Aurdter la tiche & ce mament si ells toume toujours.

Al |

Cocher la case Répéter la tdache

Saisir Tous les : 1 heures

Saisir Jusqu’a / durée : I’heure de fin de la plage d’assistance journaliere
Cocher la case Arréter la tache si ...

Bouton OK
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Annexes

La version

Voici les versions des logiciels utilisés pour illustrer ce document :

About VNC Server for Windows |

n WHE Server Free Editian 411
c Built on Mar 11 2005 at 14:29:37

Copyright @ RealdNC Ltd. 2002-2005

See http:/ A realvinc.com for more infarmation on YHC.

About No-P DUC »2 2.1

DUC v2.2.1

Dezigned and programmed by: Adam Laforge
Mo-lP.com Operations Director: Dan Durrer

Thank pou for choozing Ho-1F. com far all your
DMS nameszerver needs. | would like to thank
everyone who helped us by beta testing this
program to make it as stable az it iz, [ pou do
find a bug however, please zubmit it fram the link
it the main window, so that we can promptly fis
it. Alzo, please feel free to contact me with
comments . suggestions or most appealing, job
offerz [no bug reports or marnage requests
pleaze].

= Yitalwerks LLC ¢ Mo-lP.com all rights rezerved

La documentation

e VNC: http://www.realvnc.com/documentation.html
e NolP: http://www.no-ip.com/support.php

Options, les onglets

Accessibles par :
e du coté du VNC Server : clic droit sur I’icone dans la zone de notification
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e du coté du VNC Client : a compléter

Onglet Connections

3600
5200

b= e ]

e il est possible d’utiliser un Port différent du port par défaut™®
¢ il est possible de modifier la valeur du time-out, ici = 1 heure

Onglet Inputs

82 changer sur le Server et sur le Client
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Onglet Sharing

Infos, idées, trucs et astuces
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Onglet Desktop

Infos, idées, trucs et astuces
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il est possible de supprimer quelques informations pour réduire la volumétrie

Onglet Capture method
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Onglet Legacy

Infos, idées, trucs et astuces
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NolIP

Accessibles par :

du coté du VNC Server® : clic droit sur I’icone dans la zone de notification

Onglet Connection

49

comme il n’est pas installé sur le poste Superviseur, il n’y est pas accessible
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Options

¥ Use smooth zcroling on status window
Simply a wisual effect. 'ou may want to dizable if you have a slower processar.

The following tazks will be run when updates are done. Thesze tazks are not done until an
update iz succesziully done. Please keep in mind that if the following tazks are not setup
carrectly, you can create a problem on vaur computer, such az rinning out of memary. Only
tazksz checked will be run. Theze commands may alzo be run when an updated wazn't
needed, such as on startup.

Mame | Cormmand | Add

Hemove

Edit

Ewem 12 hours log files will be mited ta the fallowing size, [100 ill KE

T Keep connection online

Attemptz to keep connection online.  Thiz iz influenced by Scheduling, and may nat work
carrecty if pau are averriding autormatic connection detection,

Ok LCancel

Connaitre I'adresse IP d’un micro

e placer le pointeur de la souris sur 1’icone NoIP dans la zone de notification
® une toute petite fenétre s’ouvre et affiche 1’adresse IP

Demander a www.whatismyip.com.

Adresse IP fixe

Une adresse IP peut étre :
® publique, sur Internet
® privée, sur un réseau local

. NN . 1 < . . . .
Quand on veut offrir I’acces a un / des services’ , c’est a dire agir en serveur, il faut avoir une
adresse IP qui soit fixe ; en effet, il faut qu’elle puisse étre spécifiée dans les serveurs DNS”2.

5
0 = externe

3! services HTTP, FTP, ...

32 qui assurent la correspondance nom_de_domaine = adresse_IP
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La logique des échanges avec certains logiciels en ceuvre nécessite parfois aussi d’agir en
serveur.

Il existe plusieurs moyens :

e demander a son PAI, quitte a la payer s’il la facture
e utiliser une Freebox récente en dégroupé

e utiliser les services d’un prestataire comme NolP

Pour différentes raisons, comme de participer a du Port Forwarding.

Voir par ailleurs en annexe.

Paramétrages ZoneAlarm

A compléter

! 5]
/ SERVER PROGRAM
VNC Server for Win32 is trying to actas a
senser.
| dentification: Mone
Application: winvncd. exe
Source IF; 0.0.0.0:Port 5300
"Wiew Properties
More Information Available:
Thiz iz the program's first atternpt to access the
Internet.
SmartDefense Advisor
Advice iz hot yet available for this program.
Chooze below or click More Info for
azzistance.
¥ Remember this setting;
L [ Allaay ] [ Deny ] J
[7o DCI:Q\F: [ 7§ FOStE dE Travai

53 .
dans un réseau local
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| Zoneflarm Security Alert
. REPEAT PROGRAM

No-IP.com DUC is trying to access the
Internet.

| dentification: [Inkrown
Application: DUC20.exe
Drestination [P 213228 61.140M5

"Wiew Properties

More Information Available:

Thiz program has previouzl azked for Internet access.

SmartDefense Advisor

? Advice iz hot yet available for this program.
Choose below ar click Maore Info for
azsiztance.

¥ Remember this setting;

[ Allaay ] [ Deny ]
[7o ucl:tF | °f FoStE de tra'n.r'gi

| ZonefAlarm Security Alert
i SUSPICIOUS BEHAVIOR

VHC Server for Win32 is attempting to
moniter user activities on this computer.
If allowed it may try to track or log
keystrokes {user input), mouse
movements/clicks, web sites visited, and
other user hehaviors

Application: winvhncd exe
"Wiew Properties

i
SmartDefense Advisor

? SmartDefense Adwizor iz not available far ths
alert type.

i Apply this setting to all suspicious behaviors}
iewhibited b this application

[ Allovay ] [ Dery ]

Ouvrir un Port

Avec ZoneAlarm
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Avec ZoneAlarm™* :
e Page Firewall
® Onglet Main

e Bouton Custom™

Custom Firewall Settings

e Bouton Apply
e Bouton OK

Avec le Firewall

Trusted Zone .~ Internet Zone |

I1ze thiz page to zet custom securty levels for the Internet Zone. High
zecunty blocks all netwark. traffic except authorized program traffic and
traffic indicated by a check mark.

| Allavey outggoing DRS (UDP port 53)
| &llosyy autgoing DHCP (LUDP part 67
¥ allow broadoastimutticest
| &llosy incoming ping (ICMP Echio)
| Allay other incoming ICWMP
| &llosey autgaing ping (ICMP Echio)
| Al other outgoing ISP
| &llosy incoming IEMP
| Al outggoing [P
| &llowy incoming UDP ports: (none selected)
| Al outggoing UDP ports: 55800, 5900
| &llowy incoming TCP ports: (none selected)
¥ allovw outgoing TCP ports: 1863

Enter port numbers and/or port ranges separated by commas.
For example: 1:39.200-300

Forts: |'| 863

[Reset to Detfault ] [ O ] [ Cancel ] [ Apply

WinXP

Ouvrir le Firewall avec Panneau de configuration / Pare-feu Windows :

54 .
dans sa version payante

55
dans 1'une ou I’autre zone

Infos, idées, trucs et astuces
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feu Windows

e Dans I’onglet Exceptions, bouton Ajouter un port

Ajouter un port

e Saisir I’'information + bouton OK

Infos, idées, trucs et astuces Copyright 2003, Francois Chausson

54



%= Pare-feu Windows

Assistance & distance

[ Bureau & distance

O Infrastructure: UPRP

MSMN Messenger 7.5

Partage de fichiers et dimprimantes

Le service correspondant apparait dans la liste.

Remarques :
e (e paramétrage s’applique au Firewall dans son ensemble

e Le Firewall n’exerce son action que sur les connexions ou il est activé
Ouvrir le journal du Firewall WinXP
Dans I’onglet Avancé :

e Rubrique Journal de sécurité
* Bouton Parametres
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Paramétres du journal |

— Options de connexion

¥ Enregistrer les paquets ignorés

W Enregistrer les connexions réussies dans le joumal:

— Options du fichier joumal

Mom :

C:AWINDOW S pfirewall log Enregistrer sous...

Taille maximale (ko) : |4I}5'E _I;

QK I Annuler

e Activer la/ les options désirées + bouton OK

Remarques :
e (e paramétrage s’ applique au Firewall dans son ensemble

e Le Firewall n’exerce son action que sur les connexions ou il est activé

ZoneAlarm et VNC

Trouvé dans le Forum Zone Alarm :

Is there any way to enable the control of ZoneAlarm through VNC?

I need to be able to control ZoneAlarm from remote locations to help family and friends, but
ZA does not respond to anything other than the local inputs.

ZoneAlarm Pro and Suite version 6 include a new integrated AntiSpyware.

The AntiSpyware picks up some programs (such as VNC, pcAnywhere and CarbonCopy) as a
RAT (Remote Access Tool).

Usually these types of files are quarantined by default, so you may be able to restore any
missing files from the Quarantine tab in the ZoneAlarm Antivirus/AntiSpyware panel.

To set programs to OK, go to AntiSpyware advanced settings and set it to NOT automatically
treat infections.

Run the AntiSpyware Scan.
Once it completes, locate the entries you wish to allow and select "Always Ignore".

Afterward you can set it back to automatically treat.

In order for VNC and ZoneAlarm to work together, please follow these instructions:
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1. On the Server (client) machine, configure VNC with a password.

2. On the Server (client) machine, run WinVNC. The menu shortcut is "Run WinVNC
(App mode)" and set the following settings in ZoneAlarm:

e If you know the IP or subnet will always be the same from the Viewer, add
that IP or subnet to your Trusted zone in Firewall -> Zones -> Add. As long as
Trusted Zone security is set to or Medium, the IP should be available.

e Then in the Program Panel: Allow Connect in Trusted Zone only, and Allow
Server in Trusted Zone only (be sure to NOT block servers in Local Zone)

e If you do not know the IP of the Viewer, or it will change, then in ZoneAlarm's
Program Panel: Allow Connect in Trusted and Internet Zones, Allow Server in
Trusted and Internet Zones.

e On free ZoneAlarm you may need to set Internet to Medium setting or the
connection will be blocked. In ZoneAlarm Plus/Pro/Suite you can open the
specific ports required by your VNC version.

3. From the Viewer (remote) machine, run VNCViewer to connect to the Server (client)
machine. The menu shortcut is "Run VNCViewer". Do not run "VNCViewer (Listen
mode)".

4. When prompted by VNCViewer on Viewer (remote) machine, enter name or [P
address of the Server (client) machine, followed by password when prompted. You
should be able to connect.

Since the Server machine has allowed connections and server rights, the main security
measure available is VNC's password. Therefore, we recommend disallowing
connections and disallowing server when not required.

Alternatives a VNC

e Basée sur la fonction Bureau a distance
. 6
e Fonctionne avec ® :

e Assisté: WinXP

e Superviseur : Win2000
e (Créer un user + password (non trivial)
¢ Dans Poste de travail/Propriétés
e Utilisation a distance
e Bureau a distance, autoriser ...
e Ajouter le nom du user juste créé dans la liste

A compléter

Remarques :

e Le user actif sur le poste Assisté doit avoir un mot de passe’’
e Pendant I’action a distance, le user Assisté ne voit qu’un écran gris
e Aprds I’action 2 distance, le user doit déverrouiller son poste™

%% probablement avec d’autres combinaisons
7 sinon, la PMAD ne fonctionne pas
% Ctl-Alt-Sup + saisie du user/pwd
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Installer tsclient

Le démarrer

Saisir le Hostname (NoIP)

Dans Options/Local ressources, décocher les Local devices
Dans Option/Experiences, sélectionner Modem 28.8”
Bouton Connect

A compléter

LogMeln

https://secure.logmein.com/go.asp?page=home&lang=fr

i LogMeIn - Logiciel d’accés 4 distance et de contrle du bureau pour votre ordinateur - Internet Explorer L ¥1.1.4

Fichier Edition  Affichage Favoris  Outils 7 |

4o Précédente - = - () at | QRechercher  [Favoris 4 | BN-S = -

Adresse I@ hktps: [ fsecure. logmein. comfgo. asp?page=homefdang=Fr j @OK
-

(1] Créer un compte »
I -® n n;@ L Connexion  E-mail || Mot de passe I Logheln » ot de passe oublié # Il

Des questions ? Appelez 800,993.1790

" Accueil Entreprise Produits

Plus de 3 millions d’utilisateurs partagent cet avis.

Accés a distance rapide, facile et sécurisé, sauvegarde et solutions d'assistance.

[ Grrncompie » |

Administration et assistance es 3 3 Sauvegarde
Nouveautés
= Produit choisi:
Recevoir LogMeln . o
Derniers communiqués de presse - s g
_Free . afficher bout .*
cliquez ici I_DgME
[ LogMeln "Reaches” into Corporate 1T @m
Suppiort with Latest Yersion of i
Award-Winning Remote Support and Assistance immediate : b
Management Tool accédez 4 des PC 4 distance
. e sans installation logidiellz
Ce que disent les médias préalable 2
. oy Derniers articles - sfficher tout En savoir plus
B [oghfeln a remportd fo priv Editors’ Choice decernd -
par PE Magazine Je 29 mai 2005 pour 5a solution o .
LogMaln Free. August 22 2006 - More_ Required e Duel produtt LogMeln vous
en savair plus Tools For Windows Admins: Hamachi - Coriert | miew
¢ cordent le gy #

P 0L
Urgua i

=

[&] Terming l_ l_ ’—é_ |4 tnternet
iaDémarrer”J @ & H @D:\Fran\,MICRO\..‘ | @Intranet SIE't'ME... | @Fran;ois Chauss. .. | T Microsaft Word | @Planning 1 TLP Su..‘"@LogMeln - Logi... |Q5<ﬂf® 15:43

Aide au paramétrage du Port Forwarding sur routeur Trendnet 431
BRP

http://www.portforward.com/english/routers/port_forwarding/Trendnet/ TEW-
431BRP/VNC.htm

Accés par Internet Explorer
Sur le port 5800, spécifié ici dans I’URL :

%% objectif : minimiser le besoin de bande passante
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VNC viewer for Java - Microsoft Internet Explorer

JE\ch\er Editon Affichage Favoris Qutils 2

=10l

| &

J ePréoédenbe - K.;) - lﬂ lg _b|/:) Rechercher ‘it( Favoris -&}

| adresse [&] htp://192.168.0. 1:5800/

=l B ok ||uen

REAL

Vn

WG Viewer Free Edition 4.1
Copyright () 2002-2004 RealvMC Lid.
Ses httphwwnw. realvne.com for information on VNG,

|@°| Applet vnoviewer [VNCViewer [1}

=

id

I T S

SEWEEHQEﬂﬁaﬂﬂﬂ

Encryption: | Mot supported

About. | options.| ok |

Cancel

=101 %]

Un exemple de résultat :

2 M o ciowegare ol
= Factuce ) Exttaes W Arctiage I Eorokeel Dt 2 ‘ > ‘
Mes documents  agenda Francois 5 =
D Précecente ~ () - [T | ) rechercher hf Dossiers ‘ HAdrESGE |5 c:isauvegarde ~] B ox ‘
S L i x| tom = | Date de modification | Taile | Type
= - T Doss
=——— 05 19:47 Doss|
6 12:36 Doss|
Fichier  Edtion  Affichage  Afteindre  Fayoris  Dutls
Précédents | Suise | Dosserpsient | Couper Copier
¥) Eichier Edtion Affichage Insertion F Adresss [<3 D:copy
DS H|SR Y|4 B[ Do | [en
Normal ~ Comic Sans MS A Bueau (Clgeneid
B Poste de haval
Iy, 25 2 Disquette 3% (4]
= Systeme (]
- Donnees (D]
4 Cath
- copy
iR general
21 dowrload
“TodeT
Al mars:2006:4)
* Bureauf]
oo Rametteq)
=3 Mitair (E:)
o+ Fichiers -PGP®:- (F
s WIFFHOY e =) Disque amavible (5:)
o HOOL doc impt Imprimartes
[ ——— Pameau de corligustion
os Harcel anvaye () Accs réseau 4 distance )
A i B Dossiers Web
34-Béziers?q A 4
(3] Téches plarifides
oo Tests INCEend] o g
= f’rﬂ‘”f "’/”;’ Eh Voisinage réseau
e voir Tests
g Corbelle 3
o CO-W2000% en v J B
sl | J Poste de travai 7

#)Démarrer| [ Ciissuvegarde | ) Gestionnaire des t... | &7 VNC viewer for Ja... |[T5, VHC: MORMOTRON [ Microsoft Word -

V2R '@ 0 DK e 1415

La vue du micro nommé Mormoiron depuis un autre micro du réseau WiFi.
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Mettre une connexion en adresse fixe

Depuis une connexion en adresse dynamique, noter d’abord 1’adresse des DNS du PAI :
e Avec la connexion établie
e Faire en DOS Ipconfig /all

& =101 x|

Conf iguration IP de Windows 20888

Nom de 1’héte : Bleriot
Buffixe DNS principal H

Type de noud : Diffuser
Routage IP activé : Mon
Proxy WINS activé H

Liste de recherche de suffixe DNS : chausson

Ethernet carte WiFi :

Suffixe DNS H
Description : TRENDnet 882.11g wireless USB TEW-42

Adresse physigue : BB-@3-1B-56-E8-76
DHCP activé = Qui
Autoconfiguration activé e o« o = Oui
Autoconfiguration d’adre . . = 169.254.224.73
Masque de sous—-réseau . . - . = 255.255.8.8
Passerelle par défaut H

Serveurs DNS

Ethernet carte carte Ethernet :

Suffixe DNS spéc. & la connexion. : chausson
Description . . . : METGEAR FA311.-312 PCI Adapter
Adresse physigque. : @8-BF-B5-84-DB-73
DHCP activé . . . . = Qui
Autoconfiguration acti @ Oui
fAdresse IP. = 192.168.1.181
M. = 255.255.255.8
Passerelle par : 192.168.1.1
Serveur DHCP : 192.168.1.1
Serveurs DNS : 212.27.53.252
212.27.54.252
Bail obtenu : jewdi 6 avril 2886 BB:35:46
Bail expire : vendredi 7 avril 2886 B8:35:46

C:~Documents and Settings“Fran.BLERIOT>

e Noter les adresses IP des 2 DNS®
e Fermer la connexion

Dans I’Explorateur :

® Panneau de configuration/ Connexions réseau
e (lic droit sur la connexion concernée

® Propriétés

® Onglet Gestion de réseau

004ci 212.27.53.252 ¢t ...
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, Intemet

" Protocole Intemet (T %)

[# B Plarificateur de paguets Qo5

O g Partage de fichiers et dimprimantes pour les réseaws Microsoft
00 Cliert pour les réseaux Microsoft

e Sélectionner TCP/IP
® Propriétés

Propriétés de Protocole Internet (TCP/IP)

21227 . 53 .252 |
212. 27 . 54 . 252

e Saisir:

L’adresse IP fixe de la connexion

Au besoin, le masque des sous-réseau (255.255.255.0)
Au besoin, la passerelle (192.168.1.1)

Les adresses des 2 DNS notées précédemment
Bouton OK

Bouton OK

Vérification :
e Faire un ipconfig /all pour vérifier que 1’adresse souhaitée a bien été prise en compte
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Avec plusieurs micros connectés au VNC Server

Pour un acceés en VNC Viewer

External TCP port 5900 to your first PC's port 5900
External TCP port 5901 to your second PC's port 5900
External TCP port 5902 to your third PC's port 5900
External TCP port 5903 to your fourth PC's port 5900
External TCP port 5904 to your fifth PC's port 5900

SR D=

Pour un acces en Navigateur

If you wish to connect with the web-browser client, you'll need to make three additional
adjustments.

First, apply similar port-forwarding rules for TCP ports 5800-5804 (ie, 5800 to your first PC,
5801 to your second PC, etc).

Secondly, change the "destination" TCP port on all of the entries to be the same as the
"arrival" TCP port (so instead of 5902 to 5900, make it 5902 to 5902).

Lastly, change each of your VNC Servers to listen to the correct "Display Number" (eg, for
the PC being forwarded 5902, have it listen to "Display 2").

If this is not setup correctly, you'll get a "java.net:NoRouteTohost" error when you try to
connect
Acces multiples

Un méme poste Superviseur peut avoir plusieurs acces avec plusieurs postes Assisté, comme
ci-dessous

DFE[BRY|) BB 0o
T O |

L]

Qrricisene - © - [¥] B €| @ | Orecrorcrer formvos )
Google [G~ oo ) @ @ B + | 12 sooknarks~ B 13blocked | Y Check + § Autolik + ] aoril [ sendtow
Acresse [48) htp/harch. ree.fr/

Visite publique |
3 s Ce site présente la maison d'Hardricourt ; une partie de ce site est publique, I'autre est fanilialle et son ac

Accés familial
La visite publique permet de s extérieur de la maison qu' eur, d
les chambres, la grande maison comme la pefite maison. Naturellement, les photos présentées peuver
L'accés fanilial permet aux membres de la famille d'échanger sur les dif férents sujets concernant cette ma
familiale.

& Bonne et agréable visite
-
émare] | =) Gestionnaire des .| (20 Lotus Orgarizer -.. | & http:/fctamillw... | % MSN Messenger | & Eudora -l |[VZ 2 VNC View... - [« e MAEGTEIEE B K 1252

Ici, les postes Pcath et Christiane sont accédés.
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Bibliographie « Utiliser ... »

Ces différents documents constituent I’ensemble documentaire Utiliser ....

La liste complete est disponible sur http://fceduc.free.fr/documentation.php.

Francois CHAUSSON 09/03/08 16:03 E:\Fran\EMPLOI\Projets\13PMAD\utiliser la

PMAD.doc
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